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QU’APPORTE LBI A SES ADHERENTS EN TERMES
DE SECURITE INFORMATIQUE ?

Le Systeme Informatique (SN joue un rdle prépon-
dérant dans le fonctionnement et la performance
d'un réseau. La garantie de sécurité se traduit
par le respect de normes et de standards définis
pour encadrer les actions de conservation et de
traitement des données. Pour une offre adaptée
a toutes nos structures, LBl @ mis en place un
partenariat avec la société IPLine. Dans le cadre
de ses missions, elle analyse les infrastructures,
les sécurités environnementales, physiques et
logiques mises en place, les cadres juridiques
et organisationnels, afin d'évaluer les écarts de
conformité par rapport aux exigences légales et
aux bonnes pratiques de sécurité s'appliquant a
la biologie. En fonction du risque établi, un plan
de sécurisation technique, organisationnelle ou
juridique du Sl est construit avec le laboratoire.

ET CONCERNANT L'HEBERGEMENT

DES DONNEES SENSIBLES ?

Avec l'obtention de I'agrément Hébergeur de
Données de Santé (HDS), IPLine nous propose
également un service Cloud sécurisé répondant
aux exigences fondamentales suivantes :

Rencontre avec le service informatique dEspace Bio

e disponibilité (les données sont utilisables au
moment voulu par les personnes autorisées)

e intégrité (aucune modification des données,
autre que celle planifiée par le SI),

e confidentialité (données accessibles/diffusées
uniquement aux personnes habilitées),

e tracabilité (complete et exploitable de toutes
les opérations réalisées sur les données).

QUELLE APPROCHE POUR LA TELEPHONIE ?
La téléphonie traditionnelle dite “analogique"
est amenée a disparaitre dans les prochains
mois. IPLine travaille avec nos laboratoires sur le
transfert vers la téléphonie IP avec des solutions
sécurisées innovantes comme:
® la centralisation des appels permettant
d'effectuer un volume d'appels important,
e le routage intelligent afin d'étre toujours
joignable,
® une solution entierement intégrée dans
le Sl avec une messagerie unique, CRM, ERP,
outils métiers...
Ces nouvelles approches ainsi que la mutualisa-
tion de l'infrastructure ont également 'avantage
de réduire les codts de fonctionnement pour nos

laboratoires.

SEL EspaceBio (Metz) : 46 sites, 7 plateaux techniques, 500 salariés, 4 informaticiens polyvalents.

QUELS CONSEILS DONNERIEZ-VOUS AUX LABORATOIRES LBI ?

« D'origine humaine (mauvaise utilisation ou frauduleuse) ou physique (panne électrique, incendie,
inondation), les risques informatiques sont multiples. Pour une bonne gestion des pratiques, le per-
sonnel doit étre formé sur le bon usage de I'outil informatique (habilitation, charte) et les différents
intervenants sur site informés sur les regles et restrictions d’acces. La sécurité nécessite également
des investissements matériels (groupe électrogene, serveurs et sites éloignés et dupliqués) et humains
importants. Parfois jugés disproportionnés, au regard du co(t d'une perte d'exploitation, ils s'averent

indispensables.

Dans un monde numérique en constante évolution et de plus en plus ouvert, les menaces et les besoins
de protection évoluent en permanence. La démarche de sécurisation des réseaux doit étre la priorité
de tous les acteurs et pour tous les projets du laboratoire ».

COMMENT ACCOMPAGNEZ-VOUS

VOS ADHERENTS AU SUJET DU RGPD ?

Le 25 mai 2018, le Reglement Général sur la
Protection des Données (RGPD) est entré en
vigueur. Dans le cadre de cette mise en confor-
mité, LBl a signé un partenariat avec le groupe
CYA. Leurs équipes guident et accompagnent les
laboratoires dans la bonne mise en ceuvre de la
réglementation. Un auditeur spécialisé référencé
a la CNIL aide les laboratoires a réaliser le re-
gistre des activités de traitement et apporte une
expertise juridique et informatique aux projets
de chaque structure. Déja plusieurs missions de
1a 5 jours relatives au RGPD ont été effectuées
au sein du réseau LBI. CYA offre aussi la possibi-
lité de faire des missions de DPO (Data Protection
Officer) a temps partagé ainsi qu'un suivi des
procédures et documents

Pour plus de renseignements,
n’hésitez pas a consulter notre site
ou contactez Sylvain Gabuthy

au 06 59 48 19 06
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